Ochrana pred
DDoS utokmi

Chrante svoj biznis pred kybernetickgmi Gtokmi

DDoS Utoky dokazu v priebehu sekund vyradit z prevadzky vase online sluzby, spbdsobit
finan¢né straty a oslabit ddveru zdkaznikov. Riziko ich vskytu rastie kazdgm diom.

Sluzba Network Control poskytuje komplexnU ochranu, ktord chrani vase siete a zariadenia
pripojené k internetu a zabezpeci nepretrzity chod vasich obchodn(ch operacii.
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Co je Network Control?

Na rozdiel od tradi¢ngch bezpecnostnych rieseni, ktoré chrania len koncové body,
Network Control funguje na operatorskej Grovni. Vdaka pokrocilgm algoritmom
a technol6giam deteguje, lokalizuje a neutralizuje DDoS Utoky v realnom case,
¢im zabranuje vgpadkom a zaistuje dostupnost vasich sluzieb.

Vyhody sluzby

Pokrocila ochrana - analjza siete Strojové ucenie - rozpoznanie 3aj

a potlacanie DDoS Utokov na neznamych hrozieb a zero-day Utokov.
operatorskej Urovni. Flexibilna ochrana - viac met6d na
Nepretrzity monitoring — data v sieti odklonenie skodlivého trafficu vratane
sU sledované v redlnom case 24/7. scrubbingu.

Priklady vyuzitia

® Financie a poistovnictvo - ochrana online G¢tov, platobn(ch bran a transakénych

systémov.

® Média a zabava - bezpecnost hern(ch serverov, streamovacich sluzieb a stavkovych
portalov.

® Maloobchod a doprava - stabilita e-shopov, rezervacnych platforiem a platobngch
rozhrani.

® Technologické firmy - ochrana webovych portalov, aplikacii a cloudovych platforiem.
@ Cestovanie a ubytovanie - spolahlivé online rezervacie, rezervacné systémy a platby.
® Verejny sektor — dostupnost portalov, sluzieb a volebngch systémov aj v krizov(ch

situaciach.
= Zi i
onuka sluzieb Essential a Enhanced

AntiDDoS Variant sluzby Essential Enhanced
Pocet segmentov v baliku (moznost doobjednat 3 5
BlackHoling ano ano
SMS/Mail notifikacia ano ano
BGP FlowSpec ano ano
Filtracia volumentrickych Gtokov ano ano
Zakaznicky portal (web) ano ano
Reporty ano ano
Mitigacia nie ano
Out-of-path mitiagation nie ano

Preco si vybrat SWAN?

Sme stabilng partner s viac ako 25-roéngmi skisenostami a druhgm najvacsim
podielom na iremnom telekomunikaénom trhu. PonOkame komplexné rieSenia
vratane internetu, hlasu, dat, bezpecnosti a cloudu - vSetko pod jednou strechou.




